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Programa
Introdu¢do a Criptografia e Criptoanalise
® Criptografia: Defini¢do e Objectivos
® Notas histéricas
Criptografia e Criptoandlise Classicas
® Mono-alfabéticas: deslocamento simples e linear
® Poli-alfabéticas: Vigenere
® Procura Exaustiva
® Andlise de Frequéncias
Cifras Fieira
® Cifra de Vernam
Cifras por Blocos de Chaves Simétricas
® Modos de Operacdo
® Cifras Produto
® Cifras Feistel
® Cifra FEAL
® Outras cifras de chaves simétricas: AES
® Criptoanalise Linear e Criptoanalise Diferencial
Cifras por Blocos de Chave Publica
® Fungdes Unidireccionais e Unidireccionais com Escapatdria
® Autenticagdo e manutengdo de chaves pliblicas
® RSA
® Criptoanilise da Cifra RSA
® ElGamal
® Criptoanalise da Cifra EIGamal
Cifras Quanticas, breves notas
3/245

Introducdo a

Criptografia

(2021/07/26
(v1082))

P. Quaresma

Introdugdo
Bibliografia
Programa
Notas Historicas
Criptografia
Definigdes Basicas

Terminologia

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Nidmeros Il

Criptoanilise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras'de
Chaves
Pdblicas

Teoria dos
Ndmeros 111

Introducdo a

Criptografia

(2021/07/26
(v1082))

P. Quaresma

Introdugdo
Programa

Notas Histéricas
Criptografia
Definigdes Basicas

Terminologia

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Ndmeros Il

Criptoanilise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Pdblicas

Teoria dos

Bibliografia

Douglas Stinson, Cryptography: Theory and Practice, CRC,
2006.

A. Menezes, P. van Oorschot, S. Vanstone. Handbook of
Applied Cryptography. CRC Press, 1996. (Fifth Printing,
August 2001)

Johannes Buchmann, Introduction to Cryptography, Springer,
2000.

Richard Spillman. Classical and Contemporary Cryptology.
Prentice Hall, 2005.

Viktoria Tkotz. CRIPTOGRAFIA - Segredos Embalados para
Viagem. NOVATEC Editora, S3o Paulo, Brasil, 2005.

Jones, G.A. e Jones J.M., Elementary Number Theory,
Springer-Verlag, 1998.

J.F. Queird, Teoria dos Nimeros (notas), Departamento de
Matematica, FCTUC, 2008.

Informacao

Seguranca

2/245

Criptografia

4 /245



Introducdo a Introducéo a

Criptografia , Criptografia . ~
(20216726 Kryptds — oculto; graph — escrever (2c2ycr/26 Aplicagdes
P. Quaresma P. Quaresma 487 a.C. —_— ... Mi“tares

4000 a.C. Egipto (encontrados em timulos)
® Segredos Nacionais

Introducdo 600 a 500 a.C. O Livro de Jeremias e as Cifras Hebraicas atbah, atbash, albam Introducso

Programa (substitui¢do simples) S * Estratégias

Notas Histéricas Notas Historicas

@i 487 a.C. Tucidides (Esparta) e o Bast3o de Licurgo (transposi¢do) Gitaee e planos; datas; tropas; . ..

Definicdes Bisicas

Definic

50 a.C. O Cddigo de Jilio César (substitui¢do simples)

Terminc

Terminologiz

- . o A proliferacdo das telecomunicagdes levou a criptografia para
801 a 873 al-Kindi e a Criptoanilise Teoria dos " M
Ndmeros | um “palco” diferente.

Teoria dos
Nidmeros |

Substitui¢do Poli-alfabética
Criptogratia 1466 Leon Battista Alberti (inventor da substituicio poli-alfabética) Criptografia 1960 — ... Aplicagdes Civis

Cléssica Cléssica
Tt e 1553 Gicl)vannifatt)ista Bellaso (substituicdo poli-alfabética com e dla . Empresas, informagéo interna
lmer alavra-chave o ; 5 )
Nimeros Il pala’ o o Nimeros Il ® troca de informacio entre diferentes
Criptoanilise 1558 Philibert Babou (substituicdo homofénica) Criptoandlise -
. o o " delegacdes
Cifras Fieiras 1586 Blaise de Vigenere (substitui¢do poli-alfabética com Cifras Fieiras
S palavra-chave) S O advento da Internet “globalizou” a criptografia.
: 1854 Charles Babbage e as Maquinas de Diferencas Cifra Playfair : . ~ .
g}i'jjj"" (substitui¢do poli-alfabética em bloco bigramico) g}i'j;p"' 1969 .- AplicagGes Pessoais
it e Maquinas Cifrantes e ® Correio electrénico
e 1918 Arthur Scherbius - Maquina Enigma Chaves ® Redes sem fios
Simétricas Simétricas | . i . L.
s — e Comunicacdes entre dispositivos electrénicos
Ifras de Ifras de L4
Chaves Chaves
Publicas 5/245 Publicas 6/245
Teoria dos Teoria dos
Ndmeros 11 Ndmeros 11
Introdugdo a Introducdo a
Criptografia Criptografia .
(2021/07/26 Algumas Datas (Recentes) Relevantes (2021/07/26 Troca de Informagdo de Forma Segura
(v1082)) (v1082)) v
P. Quaresma P. Quaresma
. ® Questdes de Confianca
Introdugdo 1977 Data Encryptlon standard Introducao (;
Programa e . . Programa ® Protocolos
Notas Histericas 1976 Diffie & Hellman, New Directions in Notas Histericas
cr ia . s . P . ;. . . . .
Cryptography - Sistemas de Chave Pdblica Meios Fisicos + Meios Computacionais + Conjunto de
(logaritmo discreto, sem aplicagcdo o Protocolos + Lei
Teoria dos . Teoria dos
Nimeros | COmpUtaCIOnal) Nimeros |
Era 1978 Rivest, Shamir, Adelman, sistema de chave Eri carta carta lacrada
1. . ~ , . Canal seguro -
i e publica, factorizacdo de nimeros primos s s o quebrar [ o]
Ndmeros |1 . - . Nimeros Il '. = chave o lacre e .—
R 1985 ElGamal, sistema de chave publica, logaritmo P ]
riptoanalise discreto riptoandlise carta cifrada ?érta c1frafia
Cifras Fieiras : Cifras Fieiras q Servico Postal = o}
Byteisses 1994 Algoritmo de Factorizagdo de Shor (computagdo Byteisses ' B ] 7
: ~ - : (confianca) carta decifrada
Cifras por quantlca) Cifras por carta lacrada I o ]
Blocos Blocos ij lacrar : chave .
st 2001 Advanced Encryption Standard Cifras de Remetente ‘ Canal Néio Seguro “earta . Destinatdrio
Chaves Chaves
Simétricas Simétricas
Cifras de Cifras de
Chaves Chaves
Publicas 7/245 Publicas 8/245

Teoria dos Teoria dos



Introdugdo a

Criptografia

(2021/07/26
(v1082))

P. Quaresma

Introdugdo
Programa
Notas Histéricas
Criptografia
5 )

Teoria dos
Nidmeros |

Criptografia
Classica

Teoria dos
Nidmeros Il

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Publicas

Teoria dos
Nidmeros 111

Introdugdo a

Criptografia

(2021/07/26
(v1082))

P. Quaresma
Introdugdo

Programa

Notas Histéricas

Criptografia

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Ndmeros Il

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Pdiblicas

Teoria dos

Criptografia

Definicdo (Criptografia)

Criptografia é o estudo das técnicas matemdticas relacionadas
com os aspectos de seguranca da informag¢do tais como:
confidencialidade, integridade da informagdo, autenticacio de
entidades e da origem da informagao.

Criptografia — conjunto de técnicas para providenciar uma
troca de informac3o segura.
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Esquema de Encriptacdo (Cifra)

Uma primeira definicdo informal.

Defini¢do (Esquema de Encriptagdo (ou cifra))

Um esquema de encriptagdo consiste de um conjunto de
transformagdes de encriptacdo e um conjunto correspondente
de transformacées de desencriptacdo com a propriedade de que
0 processo desencriptacdo € o inverso da encriptag3o.

Um esquema de encriptacdo e usualmente designado por cifra.
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Objectivos da Criptografia

Confidencialidade manter o conteiido da informac3o secreto
para todos excepto para o (correcto) destinatario
da mesma.

Integridade da Informac3do assegurar que n3o hd alteracdo da
informac3do por pessoas ndo autorizadas.

Autenticagao
® das entidades que comunicam entre si;
® da informagdo (origem, contetido, data de
envio, ...)

N3o repudiagdo o produtor da informacdo ndo poder negar a
autoria da mesma.

10/245
Uma utilizacdo de uma Cifra de
Chaves Simétricas
1 — Jodo e José escolhem (secretamente) um par de chaves
Canal Seguro
,A/’/////"’—’__-—;;:;;——__‘-\\\\\\\\\\-\
Remetente Destinatdrio
Adversdrio
Entidades
12 /245
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Uma utilizacdo de uma Cifra
(Chaves Simétricas)

2 — Jo3o decide enviar uma mensagem, m € M, a José.
Calcula ¢ = E.(m) e envia o texto resultante.

‘ ‘I 4

Ee(m)=c
Remetente

Adversério

13/245
Uma utilizacdo de uma Cifra
(Chaves Simétricas)
3 — Ao receber a mensagem o José calcula Dy(c) =m
recuperando deste modo a mensagem original.
‘ l 4
' '.' Dy(©)=m
Remetente Destinatdrio
Adversdrio
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Uma utilizacdo de uma Cifra
(Chaves Simétricas)

2 — Jo3o decide enviar uma mensagem, m € M, a José.
Calcula ¢ = E.(m) e envia o texto resultante.

.‘ Seguro/,/"C "
nao -7

Remetente Destinatario

Adversério

14/ 245

Estabelecer e Manter Chaves
Simétricas
Se num sistema de chaves simétricas (secretas) se pretender

que cada duas entidades distintas partilhem uma chave secreta,

entdo temos que o nimero de chaves secretas necessdrias é

(3) = oray = 252

Ay Ay
A
A 5 A
6\ /3
¥ /
A < o A

S 4

E facil de ver que o manter das chaves é problematico numa

situagdo como esta, (g) = % =15.
16 /245
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Vantagens e Desvantagens

Vantagens das Cifras de Chaves Simétricas

1 Podem ser concebidas para terem uma velocidade de processamento
de dados elevada.

2 As chaves s3o relativamente pequenas.

3 Cifras deste tipo podem ser usadas como primitivas em varios tipos
de ferramentas criptograficas

4 S3o facilmente componiveis de forma a construir sistemas
criptograficos mais seguros.

5 Tém um largo historial, e como tal ja foram muito, e extensivamente,
estudadas.

Desvantagens das Cifras de Chaves Simétricas

1 As chaves entre todas as entidades envolvidas numa comunicagao
tém de ser mantidas secretas.

2 Se o ndmero de entidades envolvidas for elevado o nimero de pares
de chaves a considerar é também elevado.

3 As chaves tém de ser mudadas muito frequentemente.
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Uma utilizacdo de uma Cifra
(Chave Publica)

2 — Jo3o decide enviar uma mensagem, m € M, a José. Obtém
a chave plblica do José e e calcula ¢ = E.(m). Depois envia o
texto resultante.

- -- e —chave publica

— chave piblica - — chave privada

Remetente Destinatario

Adversério
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1 — O José escolhe um par de chaves: publicita a chave de
AL encriptacdo e, mantém secreta a chave de desencriptacao d.

e — chave publica

— chave privada

&

Destinatério

(2021/07/26 Uma utilizacdo de uma Cifra
(Chave Publica)

(v1082))

P. Quaresma

Introdugdo

Programs 2a — Jo3o decide enviar uma mensagem, m € M, a José.
ot Calcula ¢ = E.(m) e envia o texto resultante.
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Adversério

e — chave publica

— chave privada

L

Destinatario
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Uma utilizacdo de uma Cifra
(Chave Pdblica)

2b — Jo3o decide enviar uma mensagem, m € M, a José.
Calcula ¢ = E.(m) e envia o texto resultante.

e — chave publica

e — chave publica d — chave privada

c
Seguro(,/"
nio _---~ -.
Cdna] -7
Ee(m)_c’/ ! III ;

Remetente Destinatario

Adversario
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Estabelecer e Manter Chaves

Publicas

Numa rede de chaves pliblicas cada entidade tem um par (chave
publica,chave privada). Para assegurar um mecanismo de
estabelecimento e manutenc¢do de chaves basta criar um repositério
de chaves, usualmente designado por Arquivo Publico.

A A
1 2

chave privadad chave privada d ,

Arquivo Piblico

. Ace
¢ 11
A c 6 A A
6 2% 3
chave privadad ¢ A3: €3 chave privadad 5
A 4: e "
A
5 eS
Ace
6 6
A 5 A 4
chave privadad 5 chave privadad
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Uma utilizacdo de uma Cifra
(Chave Pdblica)

3 — Ao receber a mensagem o José calcula Dy(c) =m
recuperando deste modo a mensagem original.

e — chave publica

d — chave privada

¢ I
'.' D d<£=m'

Remetente Destinatério

Adversério
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Vantagens e Desvantagens

Vantagens das Cifras de Chaves Publicas
1 S6 a chave privada deve permanecer secreta.
2 As chaves podem ser mantidas por largos periodos de tempo.

3 Mesmo que o nimero de entidades envolvidas seja elevado o niimero
de chaves permanece baixo (comparado com as chaves simétricas).

Desvantagens das Cifras de Chaves Publicas

1 A autenticidade das chaves publicas tem de ser, de alguma forma,
assegurado.

2 S3o consideravelmente mais lentos que os sistemas de chaves
simétricas no que diz respeito ao processamento da informac3o.

3 O comprimento das chaves é em geral bastante maior do que nos
sistemas de chaves simétricas.

4 A seguranga destes sistemas é baseada em assumpgdes (ainda n3o
demonstradas) sobre dificuldade computacional de certo tipo de
problemas.

5 O seu historial é recente (década de 1970).
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Avaliacdo de Ferramentas
Criptograficas
Nivel de Seguranca niimero de operagdes requeridas pelo
melhor método conhecido para quebrar o cédigo
(dificil de quantificar).
Funcionalidade quais sdo as primitivas mais eficientes para um
dado objectivo.
Métodos de Operacdo o comportamento das primitivas
depende da forma como s3o aplicadas e de quais
os valores que |he s3o fornecidos.

Performance eficiéncia em termos de tempo e/ou espago que
uma ferramenta tem num dado modo de
operacao.

Facilidade de Implementacdo a possibilidade que se tem de
implementar uma dada ferramenta num dado
sistema computacional.

25 /245

Criptoanalise

Uma cifra diz-se:
® quebrada totalmente se é possivel obter a chave.

* quebrada parcialmente se é possivel (de forma
sistematica) obter parte do texto claro, mas n3o a chave.

Ao avaliar-se uma cifra é usual assumir que:

1 o adversdrio tem acesso a toda a informac3o transmitida
através do canal de comunicacdo de texto cifrados;

2 0 adversdrio conhece todos os detalhes da cifra a excepgdo
da chave (principio de Kerckhoff, slide 28).

Em conclusdo: uma cifra tem de resistir a um ataque por
procura exaustiva no espa¢o das chaves, para poder ser
considerada segura.
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Defini¢do (Criptoanalise)

Criptoanilise € o estudo dos procedimentos necessarios para
tentar comprometer as técnicas criptograficas, e mais
genericamente, os servicos de seguranca da informacio.

Definicdo (Criptoanalista)
Um criptoanalista € alguém que se dedica a criptoandlise.

26 / 245

Desiderato de Kerckhoff (1883)

1 O sistema deve ser, se ndo formalmente inquebravel, inquebrivel
em termos praticos.

2 A quebra do detalhes do sistema nao deve implicar os
correspondentes.

3 As chaves devem ser facilmente memorizaveis e faceis de mudar.
4 A mensagem cifrada deve poder ser enviada telegraficamente.

5 Os mecanismos de cifragem devem ser transportaveis e devem
poder ser operados por uma sé pessoa.

6 O sistema deve ser simples de usar, ndo requerendo uma longa
lista de regras ou um raciocinio complicado.

Defini¢do (Principio de Kerckhoff)

Os algoritmos de encriptagdo devem ser do conhecimento publico. A
seguranga do sistema so se deve basear na chave escolhida.
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Ferramentas Criptograficas

Esquemas de encriptacido

Funcgdes de dispersdo («hash>).

Esquemas de assinaturas digitais.
® Sequéncias Aleatdrias.

® Primitivas de Identificac3o.
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Terminologia Basica

Defini¢do (Alfabeto de Defini¢do)
A denota um conjunto finito de simbolos designado por
alfabeto de definicdo.

Defini¢do (Espago das Mensagens)

M denota um conjunto designado o espaco das mensagens.
M consiste de sequéncias de elementos de um alfabeto de
definicdo (<strings>). Um elemento de M é designado por
mensagem de texto claro (ndo cifrado).

Definicdo (Espaco das Mensagens Cifradas)

C denota um conjunto designado por espaco das mensagens
cifradas. C consiste de sequéncias de elementos de um dado
alfabeto de definicdo, o qual pode diferir do usado em M. Um
elemento de C € designado por um texto cifrado.
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Taxonomia

Fungoes de hash de comprimento arbitrario

Primitivas
Permutacoes de um sé sentido

sem Chave

Sequéncias Aleatédrias|

Cifras de Chaves Simétricas

Primitivas Primitivas Funcoes de hash de comprimento arbitrario
de de
Seguranga Chaves Simétricas Gerador de Pseudo-aleatériosl
Primitivas de Identificacao |
Primitivas Cifras de Chaves Publicas
de

Chaves Piblicas Primitivas de Identiﬁcagéo|
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Terminologia Basica

Definicdo (Espaco das Chaves)
K denota um conjunto designado por espaco das chaves. Um
elemento de K € designado por chave.

Definicdo (Fungdo de Encriptagdo)
Cada elemento e € K determina, de forma tnica, uma bijeccdo

de calM para C, designada por E.. A bijeccdo FE. é designada
por funcdo de encriptacdo, ou transformacdo de encriptacio.

Defini¢do (Fungdo de Desencriptagdo)

para cada d € K, Dy denota a bijeccdo de C para M. D, é
designada por funcio de desencriptagdo, ou transformacgao de
desencriptagdo.

l)d(lge(rn)) =m
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. O processo de aplicar a transformacdo E, a uma mensagem m € M é S

S usualmente designado por encriptar m, ou a encriptacido de m. S Definicio (Esquema de Encriptacdo (ou cifra))

Terminologia Terminologia

Teoria dos Um esquema de encriptagdo consiste de um conjunto
e {E. :e €K} de transformacées de encriptacdo e um conjunto
correspondente {Dy : d € K} de transformagées de

Teoria dos
Na | e . ~
o Defini¢do (Desencriptag3o)
Criptografia Criptografia

Classica O processo de aplicar a transformacdo Dy a um texto cifrado c€C é Classica
el usualmente designado por desencriptar ¢, ou a desencriptacio de c. L desencriptacdo com a propriedade de que para todo o e € K
umeros umeros

existe uma chave tnica d € K tal que Dy = E.!; isto é,
Dy(Ec(m)) =m para todo o m € M.

Criptoanalise Criptoanalise

Cifras Fieiras Deflnl(;éo (Par de Chaves)

Cifras Fieiras

Byteisses L. . - . Byteisses
o As chaves e e d na definicdo anterior sdo designadas por par de o
Ifras por Ifras por
Slocos chaves, e usualmente denotadas por (e, d). Note-se que as chaves Slocos Um esquema de encriptacdo e usualmente designado por cifra
Cifras de podem ser iguais. Cifras de
Chaves Chaves
Simétricas Simétricas
Cifras de Cifras de
Chaves Chaves
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T Esquema de Encriptacdo (Cifra) (20210726 Divisibilidade — Definicdo

P. Quaresma

o Qe Em ordem a construir um esquema de encriptagdo é entdo

Defini¢do (Divisibilidade)

Introducdo necessario seleccionar: Introducio
L ifab finito) de definicio. A Teoria dos Dados a,b e Z., com a + 0, diz-se que, a divide b, e escreve-se
o . Ndmeros | .
um alfabeto (finito) de definicdo, A; Diiiiidads alb, se existe q € 7, tal que b = aq.

s Basicas
Congruéncia

Terminologia
[ ] um espaco de mensagens M; Exercicios Praticos
B - c
Nimeros Criptografia Convencdo: Quando se escreve alb estd implicito que a a # 0.
. Classica
Criptografia ® um espa¢o das mensagens cifradas C; _ , . 3 L. }
Cléssica Teoria dos Se alb também se diz que a é um divisor de b, que b é um
Ndmeros Il P , . . .
Lgoria dos” ® um espaco de chaves ]C, e mu|t|p|0 de a ou que b é divisivel por a.
umeros
. . . ~ . ~ Cifras Fieiras 3 Vi _
Criptoanlise e um conjunto de transformacdes de encriptacio ifras Fiei Se a n3o divide b, escreve-se a 1 b.
Cifras Fieiras {E tec IC} Byteisses
Byteisses € ' gﬁas por Exem p|OS:
0COos

Cifras por ® um correspondente conjunto {D;:d e K} de :
Blocos Cifras de o _ — _ _ .

transformacdes de desencriptacio Chaves 25|225 porque 225 = -25x (-9) e -9 ¢ Z;
Cifras de T p T . Simétricas . 8 + 36 ~ . t e Z t I 36 8
e porque n3o existe ¢ al que 36 = 8¢.
Sim‘é’tricas E!‘ras de

aves
Cifras de Publicas
EEKZS 35/245 Teoria dos 36 /245
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Propriedades
Para quaisquer a, b, c € Z tem-se:

al0, 1ja e ala;

[y

2 alb < a|-b< -alb;

3 alb A blc = ale (Transitividade);

4 Para quaisquer z,y € Z, alb A alc = albz + cy;
5 a|l < a=+l;

6 albAbla < a=+b;

7 a,be NAab=a<;

8 Um inteiro n3o nulo tem um numero finito de divisores.

37245

Congruéncia (mod m)

Defini¢do (Congruéncia (mod m))
Para m € IN a relagdo de congruéncia médulo m € a relacido
definida em Z. por

a =b(mod m) < mla-b, a,beZ

Se a = b(mod m) diz-se que a é congruente médulo m com b.

Observe-se que a = b(mod m) se e sé se a e b tém o mesmo
resto quando divididos por m.

Exemplos:
® 25=47(mod 11) porque 11|47 — 25.
® 43 #62(mod 7) porque 7 + 43 — 62.
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Algoritmo da Divisao Inteira

Teorema (Algoritmo da divisdo inteira)

Dados a,b € Z, com a + 0, existem q,r € 7, Unicos, tais que

b=ag+r e 0<r<]|ad

q € r sao, respectivamente, o quociente e o resto da divisao
inteira de b por a.

Observacoes:

® alb se e s6 se o resto da divisdo inteira de b por a é zero.

® Em C/C++, os operadores </> e <%= ddo-nos o

quociente e o resto da divis3o inteira (desde que o divisor

e o dividendo sejam inteiros).

Propriedades
Para quaisquer a,b,c,d € Z e m € IN tem-se:

1 a =a(mod m) (Reflexividade);
2 a=b(mod m) = b=a(mod m) (Simetria);

a = b(mod m)

33 p2 c(mod m) = a = ¢(mod m) (Transitividade);
a = b(mod m) B _

¢ {czd(modm) = a+c=b+d(mod m);
a = b(mod m) _ .

5 { ¢ = d(mod m) = ac = bd(mod m);

6 a =b(mod m) = mdc(a,m) = mdc(b,m);

~

ab = ac(mod m) < b = c(mod M)

38,245
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Classes de Congruéncia

Das propriedades 1, 2 e 3 resulta que, para m € IN, a relacdo de
congruéncia médulo m é uma relagdo de equivaléncia em Z.

As classes de equivaléncia desta relacdo de equivaléncia chamam-se
classes de congruéncia médulo m.

A classe de congruéncia médulo m a que pertence a € Z é
representada por [a],, ou @.

[a]m ={beZ:a=b(mod m)} ={a+qgm:qeZ}.

Uma vez que a € Z é congruente médulo m com o resto da sua
divisdo inteira por m, e os m restos possiveis sao 0,1,...,m -2 e
m — 1, conclui-se que ha m classes de congruéncia médulo m:
[0]ms [L]ms -y [ = 1], Assim,

Z=[0]pmu[l]mu-u[m=-1]n.
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Congruéncia (mod m) em C

A definicdo de classes de congruéncia (mod m) pode ser
replicada numa linguagem de programacgdo através da operacao
de divis3o inteira, mais concretamente pelo resto da divisdo
inteira.

No caso de uma linguagem de programacdo o foco n3o estad na
demonstracdo de que dois inteiros sdo congruentes mas no

obter, dado um inteiro, a classe de congruéncia (mod m) a que
ele pertence, recorrendo ao resultado do resto da divisdo inteira.

Temos entdo que ao escrever
a = b(mod m)

que em Cseria, a = b % m;, obtém-se a, o representante da
classe de congruéncia (mod m) de b.
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(Zip, +) é um Grupo Abeliano

Para m € IN, por Z,, representa-se o conjunto das classes de
congruéncia médulo m, isto €,

Zp, = {[0)m, [1]ms-- s [m—=1]m}.
Uma vez que

a = ¢(mod m)

b= d(mod m) = a+b=c+d(mod m),

pode definir-se uma operagdo em Z,, (adi¢do de classes de
congruéncia) por [a]m + [b]m = [a + b]m.

(Zin, +) é um grupo abeliano.

Neste grupo o elemento neutro é [0],,, e o simétrico de [a],, é
[-a]m = [m - a]m.
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Programacao

Programagdo Imperativa (C)

Programas = Algoritmos + Estruturas de Dados
Niklaus Wirth

Programacdo Orientada para os Objectos (C++)

Classes <> Estrutura de Dados + Operacdes Internas

Programas = Classes (de Objectos) + Relagcées entre
Classes
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Ambiente de Trabalho

Linguagem de Programa C++

Ambiente de Trabalho Geany
(https://www.geany.org/).

Makefiles — para automatizar o processo de compilagao
de projectos.
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C++: Paginas de Referéncia

C++ Standard Library cplusplus.com,

http://www.cplusplus.com/.

C++ STL C++ STL (Standard Template Library) Tutorial

and Examples, http://www.yolinux.com/
TUTORIALS/LinuxTutorialC++STL.html.
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C++: Bibliografia

POO BoocH, GRADY. 1994. Object Oriented Design, with

Introducdo Applications. Redwood City, USA: The
Lef’”'a dOSI Bejamin/Cummings Publishing Company, Inc.

umeros

Bt C++ STROUSTRUP, BJARNE. 1997. The C++ Programming
Congruéncia .

o Language. Addison Wesley Longman, Inc.
Elr[ptégrafwa C++ STROUSTRUP, BJARNE. 2009. Programming: Principles

e and Practice Using C++-. Addison Wesley Longman, Inc.
Teoria dos
Ndmeros II C++ RODRIGUES, PIMENTA, PEREIRA, PEDRO, & SOUSA,
Criptoanalise MANUELA. 1998. Programacdo em C++. 2 edn. FCA,
Cifras Fieiras Editora de Informatica LDA.
Byteisses C KERNIGHAN, BRIAN, & RITCHIE, DENNIS. 1988. The C
Gites par Programming Language. 2nd edn. Prentice Hall.
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C++: Ficheiros hpp/cpp

A construcdo de uma biblioteca criptografica deve-se organizar

:::j::: em torno de um conjunto de classes, especificadas em ficheiros
Mitmeres [ hpp e implementadas em ficheiros cpp.
o
Criptogratia Ficheiros hpp Os Header Files sdo ficheiros em que as classes sdo

_ especificadas, isto é, as estruturas de dados sao
e definidas e aridades dos operadores definida

Criptoanalise

Cifras Fieiras

Byteisses Ficheiros cpp

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Publicas

Teoria dos
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(cabegalhos (headers) das fungdes).

Os ficheiros de extensdo cpp irdo conter o cédigo
C++ que implementa os métodos (fungdes).
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Ambiente de Trabalho — Geany

Geany: multi-plataform; gratis; simples de usar; genérico, mas
bem adaptado para o C/C++. https://www.geany.org/.

Running Geany on Windows
https://wiki.geany.org/howtos/win32/running

Para o descarregar do Geany tem-se
https://www.geany.org/download/releases/

Para instalar o compilador C++ (TDM-GCC)
http://tdm-gcc.tdragon.net/download
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Exercicios Praticos, em C++

1 Escrever <Ola Mundo>.
2 Ler dois inteiros e escreve o valor da sua soma.

3 Implemente em C++ uma classe apropriada para representar os
nlimeros racionais. Devera ser possivel:
® declarar (criar) niimeros racionais. Assim como a operagio
inversa de os «destruirs.
as operacgoes elementares com nlmeros racionais.
® obter as componentes numerador e denominador de um
nlimero racional.
® simplificar um ndmero racional para a sua versio
irredutivel.
® os operadores relacionais de igualdade e de desigualdade
Elabore um programa para escrever os primeiros n termos
de uma sucessdo associada a série harménica:
1

H:1+1+1+...+7
2 3 n

sob a forma de frac¢do.
51 /245

Introducdo a

Criptografia

(2021/07/26
(v1082))

P. Quaresma

Introducdo

Teoria dos
Ndimeros |
Divisibilidade
Congruéncia

Exercicios Praticos

Criptografia
Classica

Teoria dos
Ndmeros |1

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Pdblicas

Teoria dos
Ndmeros |11

Introducdo a

Criptografia

(2021/07/23
(v1079))

P. Quaresma

Introdugdo

Teoria dos
Ndmeros |

Criptografia
Classica
Cifras Deslocamento

Simples

Teoria dos
Ndmeros |l

Criptoanilise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Pdblicas

Teoria dos
Ndmeros 11

Makefile

Processo de automatizagdo do procedimento de compila¢io

Tutorial: Aprenda a criar seu préprio makefile, Darcamo
(editado), ver pagina da disciplina.

cC =g+
FLAGS = —Im

.PHONY: clean all
all: encriptarDS desencriptarDS

clean:
—rm *.0 encriptarDS desencriptarDS

encriptarDS: encriptarDS .cpp cifrasDeslocamento.o
${CC} —o $@ $@.cpp cifrasDeslocamento.o

desencriptarDS: desencriptarDS.cpp cifrasDeslocamento.o
${CC} —o $@ $@.cpp cifrasDeslocamento.o
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Designam-se por cifras cldssicas as cifras pré-computacionais,
isto é, cifras desenvolvidas e utilizadas tendo por base
processos mecanicos, ou mesmo manuais.

S3o, em geral, cifras fracas, se se tiver em conta os actuais
meios criptoanaliticos a nossa disposicao.

e Stinson, Douglas, Cryptography: Theory and Practice,
CRC, 2006.

¢ Richard Spillman. Classical and Contemporary Cryptology.
Prentice Hall, 2005.

® Viktoria Tkotz. CRIPTOGRAFIA - Segredos Embalados
para Viagem. NOVATEC Editora, S3o Paulo, Brasil, 2005.
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