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Problema de Diffie-Hellman

Suponha-se que um adversério pretende recuperar m a partir do
conhecimento da chave pdblica (p, g,7) e do texto cifrado (v, 9).

De m = 4P~17%§(mod p) e v = g¥(mod p) resulta que
m = g*®-D-ka5(mod p) e, portanto, g"%m = g*P=1)§ = §(mod p).

Se o adversario conseguir determinar o resto da divisio de ¢g*® por p,
o que corresponde a resolver o problema de Diffie-Hellman, sé tem
que resolver uma congruéncia linear para recuperar m.

Definicdo (Problema de Diffie-Hellman)

Dados p primo, g uma raiz primitiva médulo p e os restos da divisdo
de g* e g* por p (onde a,k € N ndo sdo conhecidos) determinar o
resto da divisdo de g** por p.
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Propriedades do Logaritmo
Discreto

Sejam g e ¢’ duas raizes primitivas médulo p, k€ IN e a,b € Z
primos com p. Ent3o:

* a=b(mod p) - log, a =log,b;

* log,(ab) =log, a +log, b(mod p - 1);
. logg(ak) = klog, a(mod p - 1);

[ ]

log, g’ log, a =log, a(mod p - 1).
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Problema do Logaritmo Discreto

Suponha-se que um adversario pretende obter a chave privada
do receptor, a, a partir do conhecimento da chave piblica

(p,g,7).
Como determinar a € {1,2,...,p -2} tal que g* =r(mod p) ?

Isto corresponde a resolver o problema do logaritmo discreto.

Definicdo (Logaritmo Discreto em Z,)

Considere-se p primo e g raiz primitiva médulo p.

Dado b € Z tal que p + b existe um dnico t € {0,1,2,...,p -2}
tal que g' = b(mod p).

O t, nestas condicbes, é o logaritmo discreto de b na base g
(mddulo p) e representa-se por log, b.

230 /245

Demonstracao

Demonstragdo: Sejam [ =log,a e t =log, b.

Se a = b(mod p) entdo g' = g*(mod p) e g/*"!l = 1(mod p). Entdo
|t — | € um miiltiplo de ord,g = p — 1, concluindo-se, porque
0<t,l<p-2,quel=t.

t o

Seja r =log,(ab). De g" = ab= g'g" = g"*'(mod p) resulta que

g7l = 1(mod p) e, portanto, I+t —r é um miiltiplo de p - 1.
Seja s = logg(ak). De ¢° = a* = (¢")* = ¢"*(mod p) resulta que
g5l = 1(mod p) e, portanto, Ik — s é um miiltiplo de p - 1.

Sejam u = log, ¢’ e v = log, a. De gl =a=(g)" = g"(mod p),
resulta que g‘“”‘l| = 1(mod p) e, portanto, uv — I é um mdltiplo de
p—1.
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Problema do Logaritmo Discreto

Definicdo (Problema do Logaritmo Discreto)

Dados p primo, g uma raiz primitiva médulo p e b € Z tal que
p + b, determinar o logaritmo discreto de b na base g.

A dificuldade de resolugdo do problema do logaritmo discreto
ndo depende da raiz primitiva que se considera, porque, sendo
g e ¢’ duas raizes primitivas médulo p, tem-se

log, g'log, b =log, b(mod p - 1).
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Algoritmo de Shanks
Proposi¢do (Algoritmo de Shanks)
Sejam p um nudmero primo, g uma raiz primitiva médulo
poa,be{l,....,p-1} em=[y/p-1].
Se g™a = 1(mod p) entdo existem
i,7€{0,1,...,m—1} tais que a’b = g’ (mod p).
Mais, para i e j nestas condigcdes,
loggb = im + j(mod p-1).
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Logaritmo Discreto/Diffie-Hellman

Defini¢do ( Problema Diffie-Hellman)

Dados p primo, g uma raiz primitiva médulo p e os restos da
divisio de g* e g° por p (onde a,be N nio sdo conhecidos)
determinar o resto da divisdo de g por p.

Se for conhecida a resolucdo do problema do logaritmo discreto
é possivel resolver o problema de Diffie-Hellman:

Calcula-se t = 10gg(gb);

t = b(mod p-1), logo, ¢g® = (¢*)*(mod p).
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Demonstracao
Seja k =1log,b. Isto é ke {0,1,...,p-2} e g* = b(mod p).
Sek<m-1=[/p-1]-1 basta considerar i=0e j=k. Sek>m

entiok=im+jcoml<i<m-1le0<j<m-1

b= g™ (mod p) = al:b = aigimgj (mod p)
= a'b=(ag™)"¢’ (mod p)
= a'b=g’(mod p).

Além disso, se i, j sdo tais que a’b = g/ (mod p) entdo

im+j —

aigim+j — (agm)zgj

a'g"™*’ = g’ (mod p)
a'g"™* = a*b(mod p)
g"™* = b(mod p)

im + j =log, b(mod p - 1).

Lyl

Observacio:
Uma vez que mdc(p,g™) = 1, g™ € invertivel em Z; e, portanto,
existe a € {1,...,p—1} tal que ¢™a = 1(mod p).
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Algoritmo de Shanks

Entrada: p primo, g raiz primitiva médulo p e um inteiro b primo
com p

Saida: log, b

m < [Vp-T]
Constréi-se uma tabela (j,¢’mod p), j=0,1,...,m~1
Determina-se a € {1,...,p—1} tal que ¢™a = 1(mod p)
c<b;
1« 0;
enquanto c ndo aparece na segunda linha da tabela faz
¢« ca;
1«1+ 1;
fimenquanto
Se ¢ = g/(mod p), a saida é o resto da divisdo de im + j por p— 1.
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Exemplo
Comegando com i = 0 procura-se o primeiro i tal que 50718 é
congruente com 57, para 0 < j <12:
i [0 ] T [ 2 3] 45 6 [ 78] 9 J[10]1l]

| 50718mod 157 | 18 | 115 [ 98 [ 33 [ 80 | 75 | 130 [ 42 [ 50 [ 124 [ 77 [ 82 |

Parai=11 e j =6 tem-se 50°18 = 57 (mod 157)
logs 18 é o resto da divisdo de im + j = 11 x 13 + 6 = 149 por 156.

log; 18 = 149, isto &, 549 = 18(mod 157)
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Exemplo

p=157;9 =5 é uma raiz primitiva médulo 157.
logs 18 = 7

m « [\/156] = 13

Constréi-se a tabela

J [0 1
[ 5mod 157 | 1 [ 5 [ 25 | 125 | 154 | 142 | 82 | 96 |

Ordena-se a tabela pela segunda linha:

7 [0[T[8[ 2 [ [o[[6 7] 3 [ 125 4]
[ 57mod 157 | 1 [ 5 [ o | 25 | 26 | 45 | 68 [ 82 [ 96 | 125 | 130 | 142 | 154 |

Determina-se 1 < a < 156 tal que 5'3a = 1(mod 157) : a = 50
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