
Introdução à Criptografia
(Doutor Pedro Quaresma, Departamento de Matemática, Universidade de Coimbra)

Objectivos da Unidade Curricular

Apreender as noções de criptografia e criptoanálise. Compreensão, do ponto de vista
matemático e computacional, de alguns sistemas de criptografia actuais.

Programa

1. Introdução à criptografia: noções básicas.

2. Noções de teoria dos números relevantes em criptografia.

3. Criptografia clássica: cifras mono-alfabéticas e cifras poli-alfabéticas; cifra de des-
locamento simples, cifra de deslocamento linear e cifra de Vigenère

4. Criptoanálise: introdução; definição; tipos de ataques. Criptoanálise das cifras
clássicas: análise de frequências; ı́ndices de coincidência.

5. Cifras Fieira. Cifra de Vernam.

6. Sistemas de criptografia de chave simétrica.

(a) Cifras Fiestel.

(b) Cifra FEAL.

(c) Cifra Advanced Encryption Standard (AES).

(d) Criptoanálise das cifras deste tipo.

7. Sistemas de criptografia de chave pública.

(a) Funções unidirecionais e funções unidirecionais com escapatória.

(b) Cifras de chave pública. Autenticação e manutenção de chaves públicas.

(c) RSA: definição; implementação, a biblioteca GMP.

(d) Criptoanálise da cifra RSA: Questões relacionadas com a segurança do método
RSA. Algoritmos de factorização: algoritmo de Fermat, Pollard p− 1 e curvas
eĺıpticas.

(e) Cifra de chave pública Elgamal: geração das chaves; algoritmos de encriptação
e desencriptação.

(f) Problemas de Teoria dos Números relacionados com a cifra Elgamal: pro-
blema de Diffie-Hellman e problema do logaritmo discreto em Z∗

p . Cálculo de
logaritmos discretos: algoritmo de Shanks. Cálculo de logaritmos discretos:
algoritmo do cálculo de ı́ndices e algoritmo de Pohlig-Hellman. Logaritmo dis-
creto num grupo ćıclico arbitrário. Cifra de chave pública Elgamal num grupo
ćıclico arbitrário.

Competências Genéricas

• Capacidade de generalização e abstracção;

• Capacidade de formular e resolver problemas;

• Competência na utilização de ferramentas computacionais;
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• Conhecimento de resultados matemáticos;

• Concepção ou utilização de modelos matemáticos para situações reais;

• Capacidade de investigação;

• Imaginação e criatividade;

• Capacidade de trabalho em equipa;

• Capacidade de aprendizagem autónoma;

• Esṕırito cŕıtico.

Métodos de Ensino

Exposição teórica; Proposta de projectos a resolver com acompanhamento por parte
dos professores.
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